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1. Dispozitii generale

In contextul actual, securitatea obiectivelor nu poate fi asigurata fird o supraveghere video
eficientd, care sd permits, atit monitorizarea in timp real a evenimentelor si persoanelor suspecte, cét si
inregistrarea imaginilor video. :

Aceste sisteme de supraveghere video se adreseazi, in principal, spatiilor in care se desfasoara
activitafi operationale, dar si birourilor de acces public.

Totodatd, utilizarea unui astfel de sistem include anumite responsabilitdti §i garantii din partea
proprietarului de sistem, referitor la prelucrarea si protectia datelor cu caracter personal ce se
inregistreazd in sistem, atributii §i reglementiri descrise in Legea nr. 133 din 18.07.2011 privind
protectia datelor cu caracter personal.

Din acest motiv, este necesard stabilirea unui regulament de securitate privind supravegherea

prin mijloace video si prelucrarea datelor cu caracter personal preluate si inregistrate in sistemul de
monitorizare prin inregistrare video.

2. Regulamentul privind supravegherea prin mijloace video in cadrul Academiei de
Administrare Publici are drept scop:

= Stabilirea unui set unitar de reguli care reglementeaza implementarea si utilizarea sistemului de
supraveghere video, in scopul asigurérii securititii persoanelor si bunurilor, pazei si protectiei
bunurilor, imobilelor, valorilor si a materialelor cu regim special, respectédnd, in acelasi timp,
obligatiile ce revin entitatii, in calitate de operator de date, conform Legii nr. 133 din
18.07.2011 si masurile de securitate adoptate pentru protectia datelor cu caracter personal,
protejarea viefii private, a intereselor legitime si garantarea drepturilor fundamentale ale
persoanelor vizate.

* Stabilirea responsabilitdfilor privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video, precum §i cele privind intocmirea, avizarea si aprobarea documentelor
aferente acestor activititi.

* Scopul utilizérii sistemului video este de a asigura buna administrare si functionare a entitatii,
in special in vederea controlului de securitate §i pazi. De asemenea, sistemul video este necesar
pentru a sprijini politicile de securitate instituite de actele normative care reglementeaza
protectia datelor cu caracter personal si contribuie la indeplinirea atributiilor structurii de
securitate.

* Prezentul Regulament descrie misurile care necesits a fi luate de Academia de Administrare
Publicd pentru a proteja datele cu caracter personal care sunt prelucrate prin metoda

supravegherii video, vietii private si alte drepturi fundamentale §i interese legitime ale
subiectilor.

3. Zonele supravegheate

= Camerele de supraveghere video sunt amplasate in locuri vizibile. Orice utilizare ascunsa a
acestora este strict interzisd, cu exceptia cazurilor expres reglementate de legislatie.

* Camerele de supraveghere video sunt amplasate conform anexei 1 a] prezentului Regulament.

* Nu sunt monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate,
precum birourile de serviciu si toaletele.

4. Datele cu caracter personal colectate prin intermediul sistemului de supraveghere video
= Sistemul de supraveghere video este dotat cu detector de migcare. Toate camerele functioneazi
in regim 24/24 ore si sunt fixate.

* La darea in exploatare a sistemului de supraveghere video, persoana imputernicita va primi
instructajul referitor la setdrile sistemului de monitorizare video, respectarea regimului de
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confidentialitate §i dreptul de acces la informatia prelucrati in sistemul de evidenta.

5. Limitarea scopului

Sistemul de supraveghere video va fi utilizat numai in scopul in care este notificat, fara a se
urmdri in special obtinerea unor informatii pentru anchetele interne sau procedurile
disciplinare, cu exceptia situatiilor in care se produce un incident de securitate sau se observa
un comportament infractional (in circumstante exceptionale, imaginile pot fi transmise
organelor competente in cadrul unor investigatii disciplinare sau penale).

in vederea protejarii vietii private a altor subiecti decat cei vizati nemijlocit, sistemul video este
dotat cu mecanisme care previd estomparea imaginii (in caz de necesitate) pentru a face ca
intreaga imagine sau o parte a ei, dupi caz, s3 fie anonimizats.

= Persoana responsabilid va gestiona accesul la sistemul de supraveghere video numai cu acordul
scris al conducerii Academiei de Administrare Publici.

6. Categorii speciale de date cu caracter personal

" Sistemul de monitorizare video al Academiei de Administrare Publici nu are ca scop
captarea (spre exemplu, prin focalizare sau orientare selectivéd) sau prelucrarea imaginilor (de

exemplu, indexare, creare de profiluri) care constituie categoria speciald de date cu caracter
personal.

7. Accesul la datele cu caracter personal si dezviluirea acestora

Accesul la imaginile video Inregistrate in timp real este limitat la un numar redus de angajati ai
Academiei de Administrare Publici, care pot fi identificati individual, in conformitate cu lista
aprobatd de citre conducerea entititii (anexa 2),
Accesul la imaginile video si/sau la arhiva in care sunt stocate imaginile Inregistrate este permis
numai persoanei responsabile, in conformitate cu Politica de securitate a Academiei de
Administrare Publici §i numai cu acordul scris al conducerii (anexa 3).
® Vizualizarea si/sau efectuarea copiilor din fisierele temporare in care sunt stocate imaginile
video, este permis numai cu acordul scris al conducerii,

In cazul solicitarii de citre organele de drept ale Republicii Moldova, care Isi exercita atributiile
conform legii, a unor copii din fisierele temporare in care sunt stocate imaginile video, este
permis numai cu acordul scris al conducerii Academiei de Administrare Publica.
8. Protectia sistemului informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video

In vederea securizirii sistemului informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video, se aplica urmatoarele masur tehnice §i organizatorice:

. sistemul informational de date cu caracter personal in care sunt stocate (prelucrate)
imaginile video se pastreaza in camera special amenajats;
. responsabilul de protectie a datelor cu caracter personal
cadrul entitdfii vor fi consultati tnainte de achizitionarea sau i
supraveghere;
. toate sistemele trebuie s cores
(Hotérdrea Guvernului nr. 1123 din 14.1
securitatii datelor cu caracter personal);

" accesul fizic la sistemul informational de date cy caracter personal in care sunt stocate
(prelucrate) imaginile video are numai persoana responsabild desemnatid si conducerea

Academiei de Administrare Publica;

si responsabilii de securitate din
nstalarea oricarui nou sistem de

punda cerinfelor de securitate descrise in legislatie
2.2010 privind aprobarea cerintelor fatd de asigurarea
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3 accesul la inregistrérile video prelucrate este restrictionat prin introducerea unui sir de
parole;

" in cazul deconectdrii energiei electrice, sistemul informational de date cu caracter
personal in care sunt stocate (prelucrate) imaginile video este dotat cu sursi autonomi de
alimentare cu energie electrici (UPS);

. sistemul informational de date cu caracter personal in care sunt stocate (prelucrate)
imaginile video este dotat cu firewall care asigura protectia in retea;

" Echipamentele sunt astfel instalate incét sa se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avind nevoie de protectie suplimentars;

. Utilizatorii sistemului de supraveghere video sunt instruiti s3 nu monitorizeze astfel de
zZone;

" Academia de Administrare Publici actualizeazs in permanentd lista persoanelor care

au acces la sistemul informational de date cu caracter personal in care sunt stocate (prelucrate)
imaginile video, care descrie in detaliu drepturile de acces ale acestora.

Controlul accesului

* Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din camera de control al accesului, care reprezinti o incédpere securizati, iar
monitoarele nu pot fi vizute din exterior.

* Camera de control al accesului este amplasati in sediul central al entitafii.

* Accesul neautorizat in Camera de control este interzis. Accesul este strict limitat la angajaii
autorizati: personalul cu functii de asigurare al securitatii fizice si control al accesului,
administratorul de sistem, responsabilii cu securitatea informatiei si conducerea entitatii.

* De la caz la caz, se poate acorda accesul in Camera de control si altor persoane, In afara
celor mentionate mai sus, doar pe bazi de autorizare din partea responsabilului de securitate
din cadrul entitatii. Aceste persoane nu vor avea acces la datele personale prelucrate in
activitatea de supraveghere video, accesul acestora fiind permis strict pentru executarea
lucrarilor mentionate in autorizarea din partea responsabilului de securitate din cadrul
entitatii.

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii
private, au fost introduse urmitoarele misuri tehnice §i organizatorice:

" limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate
si legislatia in vigoare privind conservarea datelor;

* mediile de stocare (serverele pe care se stocheazi imaginile inregistrate) se afld in spatii
securizate §i protejate de masuri de securitate fizic;

* tofi utilizatorii cu drept de acces la sistemul de supraveghere video au semnat acorduri de
confidentialitate, prin care se obliga si respecte prevederile legale in domeniu;

® utilizatorilor li se acordi dreptul de acces doar pentru acele resurse care sunt strict necesare
pentru indeplinirea atributiilor de serviciu;

* doar administratorii de sistem, numiti in acest sens de citre operator, §i responsabilul de

securitate, au dreptul de a accesa fisierele inregistrate in sistem, la cererea conducerii
unitatii.

Drepturi de acces
I. Accesul la imaginile stocate si/sau la arhitectura tehnic a sistemului de supraveghere video

este limitat la un numar redus de persoane §i este determinat prin atributiile specificate in
fisa postului, in care este indicat in ce SCOp si ce tip de acces este acordat,
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2. Academia de Administrare Publicd impune limite stricte in privinta persoanelor care au
dreptul:

- sd vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt

accesibile responsabililor de securitate §i agentilor de pazi desemnati si desfigoare activitatea

de supraveghere;

" sd vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va

face In cazuri justificate, cum ar fi cazurile previzute expres de lege si incidentele de securitate,

de cétre persoanele special desemnate;

o sa copieze, s& descarce, s steargd sau s modifice orice material filmat de sistemul de

supraveghere video.

3. Instructaj:

. Toti membrii personalului cu drepturi de acces beneficiazd de o instruire initiald in
domeniul protectiei datelor.
. Aceastd procedurd va fi integratd In programul de instruire §i indrumare, pentru toti

utilizatorii cu drept de acces §i atributii in operarea sistemului de supraveghere video.

= Seful subdiviziunii va asigura cd intregul personal din subordine, implicat in operarea
sistemului de supraveghere video, este instruit §i informat cu privire la toate aspectele
functionale, operationale si administrative ale acestei activitati.

4. Masuri de pastrare a confidentialitatii:

. Imediat dupd instructaj, fiecare participant cu drept de acces la sistemul de supraveghere
video semneazd un acord de confidentialitate.

Dezviluirea datelor cu caracter personal

* Orice activitate de dezvéluire a datelor personale cétre terti va fi documentatd si supusd
unei analize riguroase privind, pe de o parte, necesitatea comunicarii, si, pe de alt parte,
compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date au
fost colectate initial pentru prelucrare.

* Orice situatie de dezvaluire va fi consemnatd de administratorul sistemului in Registrul de
eviden{d a cazurilor de dezvaluire.

* Academia de Administrare Publica are obligafia punerii la dispozitia organelor judiciare,

la solicitarea scrisi a acestora, inregistrarile video in care este surprinsd sivarsirea unor

fapte de naturd contraventionald sau penalé.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau

evaluarea performantei la-locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces

altor servicii din cadrul entitdfii (Protectie antiincendiard, Resurse umane, Riscuri), in

cadrul unei anchete disciplinare, de accidentare sau de securitate, cu conditia ca informatiile
sd ajute la investigarea unei infractiuni, accident de muncé sau a unei abateri disciplinare de
naturd s& prejudicieze drepturile i libertaile unei persoane fizice sau juridice.

Durata péstrarii inregistririlor video

Durata pastrérii inregistrérilor video este de 30 zile calendaristice, dupa care acestea se
nimicesc automat in ordinea in care au fost Inregistrate.
In cazul producerii unui incident de securitate, durata de pastrare a inregistrarilor video

poate depasi limitele admisibile de program, in functie de timpul necesar investigarii
suplimentare a incidentului de securitate.

14. Informarea publicului referitor la supravegherea video



Informarea publicului referitor la supravegherea video din cadrul Academiei de
Administrare Publica se efectueazi prin pictograme.

Academia de Administrare Publici garanteaz respectarea drepturilor ce revin persoanelor
vizate, In conformitate cu legislatia in vigoare a Republicii Moldova. Toate persoanele
implicate in activitatea de supraveghere video si cele responsabile de administrarea

imaginilor filmate, vor respecta procedurile si regulamentele de acces la date cu caracter
personal ale entitatii.

15. Informarea persoanelor vizate

Informarea primard a persoanelor vizate se realizeazi in mod clar §i permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficients si localizat In zona supravegheats,
astfel Incét si semnaleze existenta camerelor de supraveghere, dar si pentru a comunica
informatiile esentiale privind prelucrarea datelor cu caracter personal. '
Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului prin note de informare corespunzatoare, care cuprind scopul prelucrarii si
identifici Academia de Administrare Publici ca operator al datelor colectate prin
intermediul supravegherii video.

16. Exercitarea drepturilor de acces, interventie si opozitie

Pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privesc detinute de Academia de Administrare Publica;
de a solicita interventia (§tergere/actua1izare/rectiﬁcare/anonimizare) sau de a se opune
prelucrérilor, conform legii.

Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a
utilizdrii camerelor video ar trebui si fie adresats direct Academiei de Administrare
Publica.

In cazul in care persoana vizatd are alte intrebari privind prelucrarea de catre Academia de
Administrare Publici a datelor personale care o privesc, se poate adresa conducerii
Academii de Administrare Publica. '
Raspunsul la solicitarea de acces, interventie sau opozifie se di in termen de 15 zile
calendaristice. Dacd nu se poate respecta acest trmen, persoana vizatd va fi informata
asupra motivului de aménare a rispunsului, de asemenea i se va comunica §i procedura care
va urma pentru solutionarea cererii.

Daca existi solicitarea” expresd a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile Inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile
furnizate vor fi clare, in masura posibilitatii, cu condifia de a nu prejudicia drepturile tertilor
(persoana vizatd va putea vizualiza doar propria imagine, imaginile altor persoanelor care
pot aparea fin Iinregistrare vor fi editate astfel fincit si nu fie posibila
recunoasterea/identificarea lor). In cazul unei asemenea solicitéri, persoana vizati este
obligata:

a. Si se identifice dincolo de orice suspiciune (sa& prezinte actul de identitate cénd
participd la vizionare), si menfioneze data, ora, locatia si imprejurérile in care a fost
inregistratd de camerele de supraveghere.

b. De asemenea, persoana vizati va prezenta §i o fotografie recentd astfel incat
utilizatorii desemnati si o poats identifica maj usor in imaginile filmate.

¢. Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot
apdrea in Inregistrare vor fi editate astfel incit s nu fie posibila
recunoagterea/identificarea lor.

Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care



exista obligatia de a proteja drepturile si libertdfile unor terte persoane, de exemplu, daci in
imagini apar §i alte persoane si nu existd posibilitatea de a obtine consimtamantul lor sau nu
se pot extrage, prin editarea imaginilor, datele personale nerelevante.

17. Auditul securitétii sistemului de monitorizare video

* Auditul securitafii sistemului de monitorizare video mentine inscrieri de sistem despre
evenimentele produse in activitatea sistemului sau a aplicatiei, precum si despre activitatea
utilizatorului.

» In conjunctie cu instrumentele si procedurile respective, auditul securitdtii sistemului de
monitorizare video permite de a promova mijloace de ajutor pentru a atinge obiective de
securitate: evidenta actiunilor utilizatorului, definirea si stabilirea responsabilitatii

individuale, reconstructia evenimentelor, detectarea intrusilor si problemelor de identificare
a evenimentelor.

Auditul securitatii sistemului de monitorizare video este menit sa acorde suport la:
* stabilirea consecutivitétii actiunilor utilizatorului sau proceselor;
= stabilirea cind, cine sau ce a stopat functionarea normali a sistemului;
* solutionarea problemei de detectare a intrusilor;
* detectarea problemelor de functionare a sistemului informatic in regim on-line.
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LISTA CU LOCATIILE PENTRU AMPLASAREA CAMERELOR DE SUPRAVEGHERE
IN CADRUL ACADEMIEI DE ADMINISTRARE PUBLICA

L. Locatiile si spatiile de acces destinate publicului de la parterul cladirilor:
1. Blocul administrativ al Academiei de Administrare Publici;
2. Ca#minul Academiei de Administrare Publica.

IL. Locatiile din imprejurimile cladirilor pentru a proteja spatiile exterioare:
1. Blocul administrativ al Academiei de Administrare Publica;
2. Blocul ”C” al Academiei de Administrare Publici;
3. Caminul Academiei de Administrare Publica;
4. Garajul Academiei de Administrare Publici;

HIL. Locatiile critice de amplasare a echipamentelor si sistemelor IT si de telecomunicatii:
1. Poarta centrald a ciminului Academiei de Administrare Publica;
2. Garajul Academiei de Administrare Publici;
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LISTA PERSOANELOR DIN CADRUL ACADEMIEI DE ADMINISTRARE PUBLICA CARE
AU DREPTUL DE ACCES S$I VIZIONARE A MATERIALULUI FILMAT SI A IMAGINILOR

§0 Do il Dy s B =

— it
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N TIMP REAL PRIN MIJLOACE VIDEO

BALAN Oleg, Rector;

GROZA Andrei, Prim-prorector;

SIMBOTEANU Aurel, Prorector;

LEANCA Tudor, sef al Directici generale Logistica;
BUCSAN Grigore, portar, blocul administrativ;
FLOREA Afanasie, portar, blocul administrativ;
POPOV Gheorghe, portar, blocul administrativ;
VASCU Valeriu, portar, blocul administrativ;
BURLEA Lidia, portar, ciminul;

. DANU Tatiana, portar, ciminul;
. ICHIM Elena, portar, cdminul;
. JALBA ELENA, portar, ciminul;
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LISTA PERSOANELOR RESPONSABILE DE SISTEMUL DE MONITORIZARE VIDEO
AL ACADEMIEI DE ADMINISTRARE PUBLICA $I CU DREPTUL DE ACCES LA
IMAGINILE VIDEO SI ARHIVA IN CARE SUNT STOCATE IMAGINILE INREGISTRATE

1. LEANCA Tudor, sef al Directiei generale Logistica;



