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I. DISPOZITII GENERALE
1. Prezentul Regulament are ca scop stabilirea unor reguli pentru asigurarea unui nivel
satisfacitor de protectie a datelor cu caracter personal (in continuare, DCP) prelucrate de citre
Directia Planificare si evidentd contabild (DPEC) a Academiei de Administrare Publicd (AAP),
in calitate de operator de date cu caracter personal.
2. Regulamentul este elaborat in temeiul prevederilor:
- Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal (Monitorul Oficial al
Republicii Moldova, 2011, nr. 170-175, art. 492);
- Hotérarii Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fati de asigurarea
securitafii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal (Monitorul Oficial al Republicii Moldova, 2010, nr. 254-256, art.
1282).
3. Reglementirile cuprinse in prezentul Regulament stabilesc conditiile generale si cerintele fati
de prelucrarea datelor cu caracter personal ale studentilor si angajatilor AAP, precum si ale altor
persoane fizice sau juridice.

- IL. CADRUL INSTITUTIONAL PRIVIND PRELUCRAREA DATELOR
CU CARACTER PERSONAL

1. Scopul prelucrdrii informatiilor ce confin date cu caracter personal, in DPEC, constii in
asigurarea inregistrdrii informatiilor referitoare si necesare pentru indeplinirea obligatiunilor
directiei, respectiv:
a) ale studentilor de la ciclurile II i III de Invitimant — perfectarea contractelor de studii cu
achitarea taxei, evidenta achitirilor si planificarea veniturilor din taxele de studii;
b) ale angajatilor — stabilirea salariului lunar, inclusiv a premiilor, sporurilor si altor stimuliri
salariale, in conformitate cu legislatia in vigoare a Republicii Moldova;
¢) ale altor persoane fizice sau juridice — pentru perfectarea contractelor arendi, comodat etc..
2. in cadrul sistemului de evidents, sunt prelucrate urmétoarele categorii de date cu caracter
personal:
a) numele, prenumele si patronimicul;
b) cod numeric personal (IDNP)/cod fiscal;
c) telefon/fax/email,;
d) adresa sau resedinta;
e) starea de s#nitate;
f) mirimea burselor, indemnizatiilor;
g) marimea salariului brut §i alte premii, sporuri, stimul3ri, suplimente;
h) dupi caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.
3. Datele cu caracter personal sunt;
a) acumulate in scopuri determinate, explicite si legitime, prelucrate intr-un mod adecvat,
compatibil cu aceste scopuri. Prelucrarea ulterioard a datelor cu caracter personal in scopuri



statistice, de cercetare istoricd sau stiintifici nu este considerati incompatibili cu scopul
colectarii, dacd se efectueazi cu respectarea prevederilor legislatiei in vigoare;
b) actualizate, dupé caz. Datele inexacte sau incomplete, din punctul de vedere al scopului pentru
care sunt acumulate, dupd prelucrare sunt rectificate sau excluse (anulate) din baza de date;
¢) stocate intr-o forma care s permitd identificarea subiectilor datelor cu caracter personal pe o
perioadd care nu va depdsi durata necesard atingerii scopurilor pentru care sunt colectate si
ulterior prelucrate.
4. La admitere la studii, cét si la angajare, a persoanelor, in cadrul AAP, prelucrarea datelor cu
caracter personal se efectueazi cu consimfimantul acestora (acord in formi scris#).
5. Prelucrarea ulterioard a datelor cu caracter personal ale persoanelor vizate se efectueazi fira
consimt@mantul acestora, in legitura cu executarea obligatiilor contractuale la care s-au obligat
pértile.
6. Acumularea datelor cu caracter personal privind starea de sinitate se permite pentru acordarea
facilitatilor studentilor (burse).
7. Datele cu caracter personal se prelucreazi/se stocheazi atit pe suport de hartie, cit si in forma
electronica.
8. Mentenanta bazelor de date este efectuatd de citre DPEC cu suportul Directiei generale
logistiéé (ingineri- electronisti/programatori), cu urmitoarele atributii:
a) efectuarea ajustérilor in program, in baza modificérilor legislatiei RM;
b) eliminarea erorilor in functionarea programului;
¢) examinarea solicitérilor parvenite din partea dpec;
d) examinarea §i nedivulgarea informatiei cu accesibilitate limitati.
9. Prelucrarea informatiilor pe suport de hartie este structurati dupi criteriul “mape-dosare”,
fiind péstrate in dulapuri, care sunt amplasate fizic in birourile DPEC.
10.Utilizatorii datelor cu caracter personal din cadrul DPEC sunt responsabili pentru aceste date
si vor prelucra §i accesa numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu.
11. Informatiile inregistrate pot fi comunicate numai persoanelor vizate, reprezentantilor legali ai
acestora sau autoritdfilor publice in cadrul unei competente speciale de anchetd (serviciile
Jfinanciare gi fiscale, de politie, justitie, securitate sociald), prin solicitarea in forma scrisi, cu
acordul conducerii AAP. Persoanele care solicitd date cu caracter personal trebuie si indice
scopul solicitdrii, perioada concretd pentru care solicitd informatiile si si anexeze documentul ce
atestd dreptul de a solicita si primi informatia in cauzi.
12. La incheierea operatiunilor de prelucrare, datele cu caracter personal se vor stoca in Arhiva
AAP si/sau in sistemul informational de date cu caracter personal al AAP, primind statut de
document de arhiva.

III. DREPTURILE PERSOANELOR VIZATE
1. in conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiazi de urmatoarele drepturi: la informare, de acces la datele personale, de interventie, de



opozitie asupra datelor cu caracter personal ce-i vizeazi, precum si dreptul de a se adresa in
justitie.
2. Acordarea dreptului de acces al persoanelor la informatiile cu caracter personal, ce-i vizeaza,
se efectueazd doar prin solicitarea expresi, in form3 scrisd, datati si semnatd, cu acordul
nemijlocit al conducerii AAP. Solicitantul este in drept s primeascd informatia si la adresa
juridicd (postd electronici sau serviciu de corespondentd), daci are siguranta ci la informatia in
cauza nu vor avea acces persoane stréine.
3. AAP poate refuza eliberarea informatiei ce contine date cu caracter personal, in conditiile legii
(restrictionarea eliberarii). Necesitatea de a restrictiona accesul la DCP se poate impune in cazul
in care existd obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu, daci
in informatiile solicitate apar §i alte persoane si nu existd posibilitatea de a obtine
consimfiméntul acestora sau nu pot fi extrase, prin editare, datele cu caracter personal
nerelevante.

IV.MASURI DE PROTECTIE A DATELOR DIN CADRUL DPEC
1. DPEC are obligatia de a lua toate mésurile tehnice §i organizatorice necesare pentru pistrarea
datelor cu caracter personal la un nivel de securitate adecvat.
2. Masurile generale de administrare a securititii informationale:
a. In cazul neutilizarii temporare a purtétorilor de informatie pe suport de hértie sau electronic
care contin date preluate din cadrul procesului de studii, acestia se pastreazi in dulapuri cu acces
restrictionat.
b. Accesul la baza de date se face doar de citre utilizatorii DPEC. Contul de utilizator este insotit
de o modalitate de autentificare pentru fiecare calculator. Autentificarea se realizeazii prin
introducerea unei parole.
¢. La terminarea sesiunilor de lucru, calculatoarele si imprimantele sunt deconectate.
d. Utilizatorul asigurd securitatea punctelor de primire §i expediere a corespondentei, precum si
securitatea accesului neautorizat la aparatele de copiere.
e. Accesul fizic la mijloacele de reprezentare a informatiei preluate din cadrul DPEC este interzis
persoanelor neautorizate.
3. Informatia in format digital ce contine date personale se copiazd automat, zilnic. Copiile de
sigurantd se testeazd in scopul verificdrii sigurantei purtitorilor de informatii si integrititii
informatiei indicate. Procedurile de restabilire a copiilor de siguranti se actualizeazi si se
testeazd cu regularitate, in scopul asigurérii eficacitétii acestora.
4. Accesul in birourile unde sunt amplasate datele cu caracter personal, utilizate in cadrul DPEC,
este restrictionat, fiind permis doar persoanelor care au autorizatia necesard si doar in timpul
orelor de program. Accesul in birouri este posibil doar cu autorizarea de acces si cheia de la
lacitul mecanic.
5. Birourile nu sunt lisate niciodatd fird supraveghere la iesirea in exterior, usa biroului se

incuie.



6. Registrele de monitorizare se pistreazd minimum trei ani, la expirarea termenului indicat,
acestea se lichideazi, iar datele §i documentele ce se confin in registrul supus lichidarii se
transmit in arhiva.
7. Perimetrul de securitate se considerd perimetrul birourilor in care sunt amplasate datele cu
caracter personal din cadrul procesului de studii, fiind integral din punct de vedere fizic.
Calculatoarele sunt amplasate in locuri cu acces limitat pentru persoanele striine.
8. Amplasarea datelor cu caracter personal din cadrul DPEC rispunde necesitafii asigurarii
securititii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor
riscuri posibile.
9. Calculatoarele, unde sunt amplasate datele cu caracter personal utilizate in cadrul procesului
de lucru, dispun de UPS-uri, care sunt folosite pentru incheierea corects a sesiunii de lucru a
sistemelor (componentelor) in cazul deconectirii de la sursa de alimentare cu energie electric.
10. Securitatea antiincendiara: birourile unde sunt amplasate datele cu caracter personal utilizate
in cadrul procesului de lucru sunt dotate cu echipament antiincendiar i corespunde cerintelor si
normelor antiincendiare in vigoare.

V. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORILOR
1. Este efectuatd identificarea si autentificarea utilizatorilor sistemelor informationale de date cu
caracter personal §i a proceselor executate in numele acestor utilizatori.
2. Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnics, administratorii de retea,
programatorii §i administratorii bazelor de date) au un identificator personal (ID-ul
utilizatorului), care nu trebuie si confini semnalmentele nivelului de accesibilitate al
utilizatorului.
3. Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea parolelor in procesul
asigurdrii securitatii informationale: pe langa cerintele de pastrare a confidentialititii parolelor,
este interzisd inscrierea acestora pe suport de hértie, cu exceptia cazului de asigurare a securitatii
pastrdrii acesteia (plasarea inscrisurilor in safeu). La momentul introducerii, parolele nu se
reflectd in clar pe monitor.
4. Se efectueazd modificarea parolelor de fiecare dati cind sunt depistati indicii unei eventuale
compromiteri a sistemului sau parolei.
5. Intru asigurarea posibilititii de stabilire a responsabilitatii fiecirui utilizator, sunt folosite
identificatori §i parole individuale ale acestora. Este asigurati posibilitatea utilizatorilor de a
alege si schimba parolele individuale, inclusiv de activare a procedurii de evidentd a
introducerilor gresite ale acestora. Dupd cinci tentative gresite de autentificare, accesul este
blocat, in mod automat.
6. in cazul in care raporturile de munci ale utilizatorului au incetat, au fost suspendate sau
modificate, i, ca urmare, noile sarcini nu necesiti accesul la datele cu caracter personal, precum
$i In cazul de modificare a drepturilor de acces al utilizatorului, abuz al utilizatorului de
autorizatii de acces primite in scopul comiterii unei fapte prejudiciabile, absenti a utilizatorului
la postul de muncé pe parcursul unei perioade indelungate (mai mult de 3 luni), codurile de
identificare si autentificare se revocd sau se suspenda.



7. Folosirea tehnologiilor fira fir, echipamentelor portative si mobile se autorizeazi de
persoanele responsabile.
8. Toti angajafii cu drepturi de acces beneficiazi de o instruire initiald in domeniul protectiei
datelor cu caracter personal.
9. Orice activitate de dezviluire a datelor cu caracter personal citre terti este documentati si
supusd unei analize riguroase, identificAnd scopul §i temeiul legal al intentiilor de dezviluire a
unui anumit volum de date cu caracter personal.
10. Orice incélcare a securititii in ceea ce priveste protejarea datelor cu caracter personal este
supusd documentirii, iar persoana responsabili de realizarea politicii de securitate este informati
in legdturd cu acest lucru cit mai urgent.
11. Inainte de acordarea accesului la datele cu caracter personal, utilizatorii sunt informati despre
faptul ca sistemul informational al datelor cu caracter personal este controlat si ci folosirea
neautorizatd a acestora este sanctionatd in conformitate cu legislatia civils, contraventionald si
penala.

VI. CONTROL SI iMBUNATATIRE
1. DPEC va inifia actiuni corective §i preventive pentru a eficientiza procesele referitoare la
protectia datelor cu caracter personal ale studentilor.
2. Directia generald logistica ( ingineri- electronigti):
- va asigura identificarea, protocolarea si inliturarea deficientelor de soft-uri destinate
prelucrﬁrii informatiilor cu caracter personal ale studentilor, angajatilor si altor persoane
fizice/juridice, inclusiv instalarea corectirilor si pachetelor de reinnoire a acestora, protectia
contra infiltrérii programelor daunitoare in soft-uri, mésuri care asiguri posibilitatea reinnoirii
automate si la timp a mijloacelor de asigurare a protectiei contra programelor diunitoare si
signaturilor de virus.
- va face periodic controlul autentificdrilor §i tipurilor de acces pentru detectarea unor
disfunctionalitéti in ceea ce priveste folosirea echipamentelor si sistemelor de telecomunicatii.

VIIL. DISPOZITII FINALE
1. Prezentul Regulament poate fi revizuit periodic, in functie de modificirile si completarile
legislative aplicabile, precum si de nivelul de dezvoltare tehnologica.
2. Regulamentul este adus la cunostinta utilizatorilor (angajatilor) DPEC, contra semnitur.



